OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Rozbudowa Katalogu Ustug Rzgdowej Chmury Obliczeniowej
(Rozbudowa_RChO)

Whnioskodawca Minister Cyfryzac;ji

Beneficjent Ministerstwo Cyfryzaciji

Partnerzy nie dotyczy

Zrédto finansowania Srodki UE: Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027,

Priorytet FERC.02 Zaawansowane ustugi cyfrowe, Dziatanie
FERC.02.01 ,Wysoka jakos¢ i dostepnos¢ e-ustug publicznych”
Budzet panstwa: czes¢ budzetowa 27 - Informatyzacja

Catkowity koszt projektu | 173 000 000,00 zt

Planowany okres 10-2025 do 10-2028

realizacji projektu

Osoba kontaktowa Mariusz Mariusz.Swierczynski@cyfra| 880170639
Swierczynski .gov.pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

W zwigzku z rosngcym ryzykiem cyberzagrozen oraz obowigzkiem zapewnienia ciggtosci
dziatania systemow IT administracji publicznej, zobowigzani jesteSmy do spetnienia wymagan
Ustawy o Krajowym systemie cyberbezpieczenstwa (KSC), dyrektywy NIS2 oraz uchwaty Rady
Ministrow o Wspdlnej Infrastrukturze Informatycznej Panstwa (Projekt WIIP). W odpowiedzi na te
wymagania realizowany bedzie projekt ,Rozbudowa Katalogu Ustug Rzagdowej Chmury
Obliczeniowej”, w ramach ktérego zostanie wytworzony zestaw ustug chmurowych
wspierajgcych bezpieczenstwo, ciggtosé dziatania, zgodnosé prawng i cyfryzacje urzedow.
Ponadto realizacja niniejszego projektu umozliwi znaczgce zwiekszenie potencjatu aktualnie
$wiadczonych ustug chmurowych (Ustugi RChO) w ramach Rzagdowej Chmury Obliczeniowej
(RChO), a takze rozwiniecie i poszerzenie oferty o nowe, zaawansowane Ustugi RChO. Projekt
przyczyni sie do lepszego wykorzystania istniejgcej infrastruktury, wdrozenia nowoczesnych
technologii oraz rozszerzenia funkcjonalnosci systemow IT administracji rzgdowej, umozliwiajgc
ich dostosowanie do dynamicznie zmieniajgcych sie trendéw technologicznych. Biznesowe
uzasadnienie rozbudowy RChO wynika z rosngcego zapotrzebowania na dostepne Ustugi RChO
oraz koniecznosci wdrozenia nowych komponentéw chmurowych:

1.BaaS-Backup as a Service (ustuga typu SaaS) - centralne, skalowalne i bezpieczne
mechanizmy tworzenia kopii zapasowych

2.APlaaS-API Gateway (ustuga typu PaaS) - zarzadzanie i zabezpieczanie komunikacji miedzy
systemami

3.MONaaS-Monitoring as a Service (ustuga typu SaaS) — monitorowanie zasoboéw i ustug w
czasie rzeczywistym

4.S0CaaS-Security Operations Center as a Service (ustuga typu SaaS) — ustuga reagowania na
incydenty i zarzgdzania bezpieczenstwem

5.SMSaaS-ustuga wysytki wiadomosci SMS (ustuga typu SaaS) — komunikacja z uzytkownikami
koncowymi

6.VDaaS-Virtual Desktop as a Service (ustuga typu SaaS)

7 VM-GPU-maszyny wirtualne z kartg GPU (ustuga typu laaS)



8.Ustugi Al-np. RAG, itp.(ustugi typu SaaS).

Interesariusz

Zidentyfikowany problem

Szacowana
wielko$¢ grupy

Ministerstwo

przestarzata infrastruktura

przestarzate rozwigzania informatyczne;

niewystarczajgce cyberbezpieczenstwo;

staba wspétpraca z administracjg rzgdowa
w obszarze IT;

brak jednolitych rozwigzan IT;

ograniczone finansowanie —
niedofinansowanie projektéw;

niskie kompetencje cyfrowe pracownikéw;

nieche¢ do zmian technologicznych.

Cyfryzacji teleinformatyczna;
systemy typu legacy, ktére sg trudne w
utrzymaniu i rozwoju;
ograniczenia skalowalnosci infrastruktury
IT;
dtugotrwate wdrazania nowych systeméw
zwigzane z procedurami pzp;
problemy z dostepnoscig systeméw w
okresach szczytowych (pik wydajnosci).
Podmioty przestarzata infrastruktura 111
administracji teleinformatyczna;
rzgdowej realizujgce systemy typu legacy, ktére sg trudne w
projekty wymagajgce | utrzymaniu i rozwoju;
rozwoju infrastruktury brak integracji pomiedzy systemami IT w
IT (95 jednostek oraz | ré6znych organizacjach;
16 urzeddéw niewystarczajgce srodki finansowe na
wojewoddzkich wraz z | utrzymanie systemow IT;
podmiotami ograniczenia skalowalnosci infrastruktury
podlegtymi) IT;
dtugotrwate wdrazania nowych systemoéw
zwigzane z procedurami pzp;
niewystarczajgcy poziom bezpieczenstwa
infrastruktury oraz systemow transmisiji i
przetwarzania danych;
problemy z dostepnoscig systemdw w
okresach szczytowych (pik wydajnosci);
brak kompetenciji cyfrowych kadry.
Jednostki rozproszona infrastruktura IT; 2807
administraciji nieefektywne serwerownie, generujgce
samorzadowej wysokie koszty jednostkowe;

1.2. Opis stanu obecnego

Minister Cyfryzacji formalnie petnigcy role Operatora RChO zbudowat i utrzymuje chmure
rzgdowa w oparciu o wtasng infrastrukture informatyczng oraz zasoby COl i NASK. W ramach
projektu POPC zostata zbudowana inicjalna czes¢ chmury rzgdowej, ktéra w ramach tej
inicjatywy bedzie rozbudowana. W oparciu o te infrastrukture dostarczane sg dla instytucji
rzgdowych wskazanych w Uchwale WIIP ustugi chmurowe opisane w Katalogu Ustug RChO.




Wiekszos¢ z tych ustug to ustugi infrastrukturalne typu laaS. W oparciu o te infrastrukture
zbudowana zostata inicjalna wersja ustugi EZD RP dostarczana w modelu SaaS. Trwaja
postepowania zakupowe majgce na celu rozbudowanie infrastruktury RChO aby mogta
dostarczac ustuge SaaS EZD RP dla co najmniej 300 000 uzytkownikow. W kolejnym roku
planowana jest rozbudowa do obstugi 600 000 uzytkownikow.

Obecna infrastruktura RChO sktada sie z kilku kluczowych komponentow, ktore zapewniajag
zestaw ustug chmurowych opisanych w Katalogu Ustug RChO, wykorzystywane na potrzeby kilku
Odbiorcéw Ustug lokujac na jej zasobach ponad 40 systemow informatycznych.

* Centra Danych - ustugi dostepne sg z dwéch lokalizacji Centrum Danych zlokalizowanych na
terenie Warszawy. Oba osrodki sg aktywne i kazde z nich samodzielnie dostarcza Ustugi RChO;
+ Dane pomiedzy lokalizacjami RChO moga by¢ replikowane synchronicznie;

+ Ustugi RChO - dostepne ustugi chmurowe typu laaS, PaaS, SaaS zgodnie z Katalogiem Ustug
RChO;

* Bezpieczenstwo — zabezpieczenia fizyczne i zabezpieczenia logiczne dostarczane przez RKB,
SOC, NOC,SIEM,;

« Zarzadzanie i monitoring zasobdw — systemy zarzadzania i monitorowania zasobéw
informatycznych, ITSM, SAM, CMP.

Realizacja inwestycji zapewni mozliwos¢ obstugi dodatkowych systemow administracji
rzgdowej,rozbudowe funkcjonalng,zapewnienie ciggtosci dziatania,zapewnienie utrzymania w
stanie zgodnym z aktualnymi standardami technologicznymi oraz ograniczania powstawania
wtérnego dtugu technologicznego dla systeméw informatycznych hostowanych w RChO.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel -1 Podniesienie poziomu odpornosci systemow informatycznych administracji
publicznej oraz osiggniecie zdolnosci do skutecznego reagowania na
incydenty poprzez wdrozenie rozwigzan zgodnych z celem strategicznym.

Cel Strategia Cyberbezpieczenstwa RP na lata 2019-2024, Cel szczegdétowy 2:
strategiczny | Podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony
informacji w sektorach: publicznym, militarnym i prywatnym wynikajacy z
dokumentu.

Korzys¢: 1) Zwiekszenie odpornosci operacyjnej poprzez utrzymanie ciggtosci
dziatania systemow administracji publicznej oraz zmniejszenie podatnosci na
incydenty ransomware i zaktécenia infrastruktury RChO;

2) Zgodnos¢ z regulacjami krajowymi i unijnymi poprzez spetnienie
wymogow Ustawy o KSC, dyrektywy NIS2, RODO;

3) Centralizacja i ujednolicenie zarzadzania bezpieczernstwem poprzez
lepszg kontrole, widocznos¢ i nadzér nad systemami informatycznymi
Odbiorcéw Ustug dzieki planowanym ustugom RChO (BaaS, MONaaS,
SMSaas, APlaaS);

4) Szybsze wykrywanie i neutralizacja zagrozen dzieki skréceniu czasu
reakcji na incydenty oraz udostepnienie ustugi SOCaasS.

KPI: KPI 1: Liczba tenantéw wykorzystujgcych ustuge BaaS i WORM,;

KPI 2: Liczba tenantow wykorzystujgcych ustuge SOCaas;

KPI 3: Liczba tenantéw wykorzystujgcych ustuge MONaaS;

KPI 4: Liczba przerw w swiadczeniu Ustug RChO z powodu cyberincydentéw;
KPI 5: Sredni czas reakcji na incydent;

KPI 6: Liczba wykrytych niezgodnosci w audytach bezpieczenstwa.

Wartosé KPI 1: Wartos$¢ aktualna: 0 szt




aktualna i
docelowa
KPI:

KPI 2: Wartos¢ aktualna: 0 szt.;

KPI 3: Wartos¢ aktualna: 0 szt.;

KPI 4: Wartosc¢ aktualna: brak pomiaréw;
KPI 5: Wartos$¢ aktualna: 3 godziny;

KPI 6: Wartos$c¢ aktualna: brak pomiaréw;
KPI 1: Wartos¢ docelowa: 30 szt,;

KPI 2: Wartos¢ docelowa: 30 szt ;

KPI 3: Wartos¢ docelowa: 10 szt,;

KPI 4: Wartos¢ docelowa: < 10;

KPI 5: Wartos¢ docelowa: 2 godziny;

KPI 6: Wartos¢ docelowa: 0 krytycznych i <3 niekrytycznych.

Metoda
pomiaru KPI

KPI 1:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzgdcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposéb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 2:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 3:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposob ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 4.

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwo$¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 5:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposob ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 6:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzgdcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposéb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).




Cel-2 Cyfryzacja ustug publicznych, Cel:100 % kluczowych ustug publicznych jest
dostepnych online dla obywateli i przedsiebiorstw w Unii i, w stosownych
przypadkach, istnieje mozliwos¢ interakcji online z administracjg publiczng
(decyzja nr 2022/2481 pkt 4).

Cel ,Droga ku cyfrowej dekadzie” do 2030 r. (Digital Europe 2030): Cel cyfrowy 4

strategiczny

Cyfryzacja ustug publicznych, Cel G.

Korzysé:

1) Szersze wykorzystanie technologii cyfrowych w administracji publicznej i
gospodarce;

2) Przyspieszenie transformacji cyfrowe;;

3) Rozwoj cyfrowych ustug publicznych, ktére bedg dostepne dla obywateli i
przedsiebiorcow w jeszcze wiekszym zakresie.

KPI:

KPI 1: Liczba tenantow wykorzystujgcych ustuge maszyna wirtualna z GPU;
KPI 2: Liczba tenantéw wykorzystujgcych ustuge API Gateway;

KPI 3: Liczba tenantow wykorzystujgcych ustuge VDaaS;

KPI 4: Liczba tenantow wykorzystujgcych ustuge SMSaas;

KPI 5: Liczba systeméw informatycznych wykorzystujgcych modele Al
dostarczane jako ustuga RChO;

KPI 6: Sredni poziom dostepnosci $wiadczonych ustug (SLA).

Wartosé
aktualna i
docelowa
KPI:

KPI 1: Wartos¢ aktualna: 0 szt.;
KPI 2: Wartos$¢ aktualna: 0 szt.;
KPI 3: Wartos¢ aktualna: 0 szt.;
KPI 4: Wartos¢ aktualna: 0 szt,;
KPI 5: Wartos¢ aktualna: 0 szt.;
KPI 6: Wartos¢ aktualna: 98,75%.
KPI 1: Wartos$¢ docelowa: 5 szt.;
KPI 2: Wartos¢ docelowa: 3 szt;
KPI 3: Wartos¢ docelowa: 5 szt;
KPI 4: Wartos¢ docelowa: 3 szt.;
KPI 5: Wartos¢ docelowa: 3 szt;
KPI 6: Wartos¢ docelowa: 99,5%.

Metoda
pomiaru KPI

KPI 1:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwo$¢ pomiaru: wskaznik bedzie monitorowany w sposob ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 2:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwo$¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COl).

KPI 3:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzgdcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).




KPI 4:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COl).

KPI 5:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzgdcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposéb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 6:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzgdcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposéb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

Cel -3 Zapewnienie wysokiego poziomu ustug swiadczonych spoteczenstwu przez
administracje publiczna.
Cel ,Droga ku cyfrowej dekadzie” do 2030 r. oraz Krajowy plan dziatania do

strategiczny

programu polityki ,Droga ku cyfrowej dekadzie” do 2030 r. Projekt wpisuje sie
w cel ogdlny — G. ,Zapewnienie inkluzywnych, cyfrowych ustug publicznych”
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027, Dziatanie FERC.02.01
Wysoka jakos¢ i dostepnosé e-ustug publicznych.

Korzysé: Dedykowany katalog ustug dla administracji rzgdowej przyczyni sie do
poprawy jakosci obstugi uzytkownikow koncowych oraz zwiekszenia
efektywnosci finansowej realizacji zadan publicznych w zakresie technologii
informatycznych.

KPI: KPI 1: Liczba jednostek administracji rzgdowej korzystajgcych z Ustug RChO;
KPI 2: Liczba wystgpien ustug wewnatrzadministracyjnych (A2A);

KPI 3: Liczba uruchomionych systemoéw teleinformatycznych w podmiotach
wykonujgcych zadania publiczne;

KPI 4: Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktéw i procesow cyfrowych;

KPI 5: Instytucje publiczne otrzymujgce wsparcie na opracowywanie ustug,
produktow i proceséw cyfrowych.

Wartosé KPI 1: Wartosc¢ aktualna: 6 szt

aktualna i KPI 2: Wartos¢ aktualna: 14 szt;

docelowa KPI 3: Wartos¢ aktualna: 45 szt.;

KPI: KPI 4: Wartos$¢ aktualna: 6;

KPI 5: Wartos¢ aktualna: 0.

KPI 1: Wartos¢ docelowa: 15 szt,;
KPI 2: Wartos$¢ docelowa: 24 szt,;
KPI 3: Wartos¢ docelowa: 90 szt,;
KPI 4: Wartos¢ docelowa: 15;

KPI 5: Wartos¢ docelowa: 1.

Metoda

KPI 1:




pomiaru KPI

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzgdcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposéb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 2:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 3:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposob ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 4:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwo$¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

KPI 5:

Metoda pomiaru: automatycznie generowane raporty wykorzystania ustug
elektronicznych. Zrédto pomiaru: dokumentacja zarzadcza projektu.
Czestotliwos¢ pomiaru: wskaznik bedzie monitorowany w sposdb ciggty
(raport zbiorczy min. raz do roku). Ostateczny pomiar nastgpi w dniu
zakonczenia realizacji projektu. Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COl).

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Ustuga w zakresie infrastruktury IT A2A | Ministerstwo Cyfryzacji | Nie dotyczy
(laaS) oraz platform systemowych Podmioty administracji

rzgdowej realizujgce
projekty wymagajace
rozwoju infrastruktury IT
(95 jednostek oraz 16
urzedéw wojewodzkich
wraz z podmiotami
podlegtymi)

Jednostki administracji
samorzadowej




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
(rocznie ok 12000
transakc;ji)
2 | Ustuga w modelu chmury obliczeniowej | A2A | Ministerstwo Cyfryzacji | Nie dotyczy
(PaaS/SaaS) Podmioty administracji
rzgdowej realizujgce
projekty wymagajace
rozwoju infrastruktury IT
(95 jednostek oraz 16
urzedéw wojewodzkich
wraz z podmiotami
podlegtymi)
Jednostki administracji
samorzadowej
(rocznie ok 12000
transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Pozytywny raport z testéw wydajnosci ustugi ,AP| Gateway” dostarczajgcej 11-2027
centralng brame do zarzadzania dostepem do ustug i systemow IT.
Pozytywny raport z testéw wydajnosci ustugi maszyny wirtualnej wyposazonej | 12-2027
w karte GPU ,VM-GPU".
Pozytywny raport z testéw wydajnosci ustugi monitoringu ,MONaaS". 12-2027
Pozytywny raport z testéw wydajnosci ustugi tworzenia kopii bezpieczenstwa | 01-2028
danych ,BaaS” z zaimplementowanym mechanizmem WORM (Write Once
Read Many).
Pozytywny raport z testéw wydajnosci ustugi: Security Operations Center 05-2028
,S0CaaS" i wystania krétkich wiadomosci tekstowych SMS ,SMSaaS”.
Pozytywny raport z testéw wydajnosci ustugi wirtualnego desktopu ,VDaaS". | 06-2028
Pozytywny raport z testéw wydajnosci ustug z wykorzystaniem modeli 08-2028
sztucznej inteligencji (Al) ,MaaS".
Pozytywny raport z testéw bezpieczenstwa RChO po rozbudowie. 09-2028
Materiaty informacyjno-promocyjne 09-2028
Modyfikacja RChO 10-2028
Infrastruktura zwigzana z rozbudowg RChO (serwery z procesorami w 10-2028




Nazwa produktu Planowana
data
wdrozenia
architekturze x64 oraz kartami GPU, infrastruktura LAN, przestrzen dyskowa,
oprogramowanie systemowe i narzedziowe, licencje dostepowe).
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Opracowana architektura techniczna 2026-03-31
Opracowana dokumentacja przetargowa 2026-05-31
Ogtoszone postepowania przetargowe na gtéwne elementy planowanych | 2026-08-31
produktéw
Zakonczony proces oceny ofert Wykonawcow 2026-12-31
Zakonczony proces dostaw sprzetu i oprogramowania 2027-05-31
Zakonczony proces zakupowy 2027-07-31
Uruchomione produkcyjne ustugi RChO: MONaasS, API Gateway, SMSaaS, |2027-12-31
VM-GPU
Uruchomione produkcyjne ustugi RChO: BaaS 2028-02-29
Uruchomione produkcyjne pozostatych ustug RChO 2028-08-31
Udostepnione nowe Ustugi RChO Odbiorcom Ustug 2028-10-31

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 141 662 807,57 zt
projektu (netto oraz Brutto 173 000 000,00 zt
brutto), w tym
Procent 79,71%
dofinansowania ze
srodkow UE (brutto)
Procent srodkow z | 20,29%
budzetu panstwa
(brutto)
Podziat catkowitego | 2025 Netto 108 327,06 zt
kosztu projektu na Brutto 108 327,06 zt
poszczegolna lata | 2026 Netto 24 731 857,73 zt
(netto oraz brutto) Brutto 29 981 605,65 zt
2027 Netto 111 332 620,00 zt
Brutto 136 477 298,55 zt
2028 Netto 5490 002,78 zt
Brutto 6 432 768,74 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

wyposazenie CPD,
RACK, serwery,
GPU, przestrzen
dyskowa, LAN,
biblioteki tasmowe,
firewall,
loadbalancer.

Oprogramowanie | Zakup 75743 904,69 zt | Koszty dostaw oprogramowania
oprogramowania oraz prac konfiguracyjno-
podstawowego, wdrozeniowych zwigzanych z
zakup gotowych zapewnieniem zasobow.
rozwigzan.

Infrastruktura Niezbedne 88 541 950,48 zt | Koszty dostaw infrastruktury

niezbednej do dziatania ustug
RChO.

Koszty UX i grafiki

Bezpieczenstwo

Przygotowanie
wymagan
bezpieczenstwa
oraz dokumentacji
zabezpieczen
systemu;
Przeprowadzenie
testow
bezpieczenstwa.

200 000,00 zt

Koszty ustug zewnetrznych
zwigzanych z zapewnieniem
bezpieczenstwa, zewnetrzne
audyty bezpieczenstwa i
wewnetrzne testy
bezpieczenstwa systemu.

Wydajnosc¢
rozwigzan

Testy wydajnosci i
stabilnosci -

600 000,00 zt

Wewnetrzne oraz zewnetrzne
testy wydajnosciowe oraz




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Raporty z testéw

monitorowanie i badanie

wydajnosci. wydajnosci systemow.
Szkolenia
Dziatania Promocja projektu, |2 500 000,00 zt |W ramach tej kategorii
informacyjno- materiaty przewidziano koszty
promocyjne informacyjno- obligatoryjnych dziatan
promocyjne. informacyjnych wtasciwych dla

FERC oraz dziatan promocyjnych
adresowanych do podmiotéw
administracji rzadowej, majgcych
na celu jak najszersze
wykorzystanie zakresu
udostepnianych ustug.

Koszty zarzadzania
i wsparcia (w tym

Koszty zatrudnienia
kierownika projektu

wynagrodzenia i personelu
personelu wspomagajacego.
wspomagajgcego)

5414 144,83 zt

Na etapie prac
przygotowawczych koszty
zespotu zarzgdzajgcego zostaty
oszacowane na podstawie skali i
specyfiki planowanych dziatan,
okreslenia rol projektowych
niezbednych do prawidtowej
realizacji projektu oraz
zapewnienia prawidtowego
nadzoru i wspotpracy z
wykonawcami.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

188 142 402,85 zt

Zrodto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

2028 [ 535433,67 zt (brutto) krajowe $rodki
(435 311,93 zt netto) publiczne - budzet
panstwa
2029 | 2677 168,37 zt (brutto) krajowe $rodki
(2176 559,65 zt netto) publiczne - budzet
panstwa
2030 | 2837 798,48 zt (brutto) krajowe SrodKi
(2 307 153,24 zt netto) publiczne - budzet
panstwa
2031 33 586 100,50 zt (brutto) krajowe $rodki
(27 305 772,76 zt netto) publiczne - budzet
panstwa
2032 | 148 505 901,83 zt (brutto) krajowe Srodki




(120 736 505,55 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez
koniecznosci wystepowania o dodatkowe srodki z budzetu paristwa

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Zbyt maty lub zbyt | Srednia Srednie Podjecie dziatan promocyjnych i
duzy popyt na regulacyjnych (pobudzanie popytu) oraz
ustugi oferowane zapewnienie skalowalnosci
przez RChO infrastruktury w celu dostosowania do
popytu.

Nadmierny popyt [ Mata Wysokie Planowanie dalszego rozwoju potencjatu
na ustugi RChO.

oferowane w
wyniku realizacji

projektu

Niezakonczenie Duza Wysokie Zastosowanie dwustopniowej procedury
postepowan wyboru wykonawcow. Przys$pieszenie
zakupowych w terminu publikacji ogtoszenia.
terminach

zgodnych z

zatozeniami

harmonogramu

Brak Duza Wysokie Zapewnienie wsparcia szkoleniowego
wystarczajgcych oraz odpowiedniego funduszu
zasobow wynagrodzen.

kadrowych o
odpowiednich
kwalifikacjach
dotyczgcych
zagadnien
zwigzanych ze
sztuczna
inteligencja (Al)




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Brak Duza Wysokie Zapewnienie wsparcia szkoleniowego
wystarczajacych oraz odpowiedniego funduszu
zasobow wynagrodzen.
kadrowych
Nieosiggniecie Srednia Srednie Zapewnienie monitoringu projektu.

wskaznikow
produktu oraz celu
projektu

5.2. Ryzyka wptywajace na utrzymanie efektow

Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystapienia
ryzyka

Sposob zarzadzania ryzykiem

Niski popyt na
ustugi oferowane
w wyniku realizacji
projektu — brak
wykorzystania
petnego
potencjatu
Srodowiska
obliczeniowego i
ustug
chmurowych
przez
uzytkownikow
konicowych.

Duza

Srednie

Podjecie dziatain promocyjnych i
regulacyjnych (pobudzanie popytu).

Brak mozliwosci
zatrudnienia oséb
o odpowiednich
kompetencjach
niezbednych do
utrzymania
efektdw projektu.

Srednia

Srednie

Powotanie zespotow dedykowanych
wytagcznie dla tego projektu
(nierealizujgcych prac w innych
projektach).

Brak
wystarczajacych
srodkow
finansowych na
zapewnienie
dtugoterminowego
utrzymania i
funkcjonowania
efektéw projektu

Srednia

Srednie

Wczesne zaangazowanie dziatéw
operacyjnych;

Zabezpieczenie budzetu operacyjnego;
Model finansowania zagwarantowany
ustawowo.




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Nieosiggniecie Duza Srednie Wczesne zaangazowanie interesariuszy;,
wszystkich Zarzadzanie zmiang — komunikacja,
zaplanowanych szkolenia, wsparcie uzytkownikéw;
korzysci Walidacja korzysci — testy;
Monitorowanie KPI po ich wdrozeniu.
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)

1 | Uchwata Rady Ministréw w sprawie Inicjatywy | FAK/NIE
»Wspdlna Infrastruktura Informatyczna
Panstwa”.

2 | Ustawa o informatyzaciji dziatalnosci FAK/NIE
podmiotéw realizujgcych zadania publiczne.

3 | Rozporzadzenie Rady Ministrow w sprawie FAK/NIE
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

4 | Ustawa o krajowym systemie FAK/NIE
cyberbezpieczenstwa.
Ustawa o ochronie baz danych. FAK/NIE
6 | Ustawa o otwartych danych i ponownym FAK/NIE
wykorzystywaniu informaciji sektora
publicznego.
7 | Ustawa o wspieraniu rozwoju ustug i sieci FAK/NIE

telekomunikacyjnych.

8 | Rozporzadzenie Ministra Cyfryzacji w sprawie | FAK/NIE
szczegotowych warunkéw organizacyjnych i
technicznych, ktére powinien spetniaé¢ system
teleinformatyczny stuzgcy do uwierzytelniania
uzytkownikow.

9 | Rozporzadzenie Prezesa Rady Ministrow w FAK/NIE
sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego.

10 | Ustawa o narodowym zasobie archiwalnymi | FAK/NIE
archiwach.




Lp. Tytut aktu prawnego Czy Opis Etap prac

wymaga [ zmian legislacyjnych
zmian (jesli (jesli dotyczy)

dotyczy)

11 | Dyrektywa Parlamentu Europejskiego i Rady | FAK/NIE
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie
(UE) nr910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148,
Dyrektywa NIS2

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji
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Pack, Sales Pack, Outlook
Integration, VolP
Integration oraz innymi
modyfikacjami
wykonanymi na zlecenie
NASK PIB. System zostat
wdrozony w NASK PIB w
celu usprawnienia
procesu wdrazania EZD
RP (EZD PUW) oraz
obstugi uzytkownikow
EZD RP (EZD PUW). W
systemie sg gromadzone
m.in. informacje o
organizacjach,
kontaktach, umowach,
szkoleniach, wdrozeniach,
zgtoszeniach, dostepach
realizowanych na rzecz
podmiotéw wdrazajgcych
EZD RP (EZD PUW).
Najwazniejsze moduty: a.
Poczta—umozliwia
gromadzenie i obstuge
korespondencji e-
mailowe;j

;b. Rozmowy— umozliwia
gromadzenie informacji o
rozmowach
telefonicznych z
klientami; c. Zadania—
umozliwia realizacje
wewnetrznych zadan
uzytkownikow; d.
Kalendarz—umozliwia
planowania spotkan (w
tym szkolen); e.
Marketing—umozliwia
tworzenie list
dystrybucyjnych i masowa
wysytke wiadomosci
przez maile transakcyjne;
f. Zainteresowani-
umozliwia gromadzenie
informacji o jednostkach

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 CRM NASK Naukowa i | CRM NASK to system Istniejacy Brak zmian
Akademick | zbudowany w oparciu o
a Sie¢ oprogramowanie
Komputer | EspoCRM wrazz
owa rozszerzeniami Advanced




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

zainteresowanych
wdrozeniem EZD RP; g.
Kontakty—umozliwia
gromadzenie informacji o
osobach w tym
uprawnieniu do obstugi
zgtoszen serwisowych; h.
Szanse—umozliwia m.in.
obstuge procesu
przedwdrozeniowego
(analize mozliwosci
wdrozenia) w podmiocie;
i. Organizacje—umozliwia
gromadzenie informacji o
podmiotach w tym ich
klasyfikacji; j. Umowy—
umozliwia gromadzenie
informacji i dokumentéw
formalnych; k.
Wdrozenia—stuzy do
gromadzenia informaciji
zwigzanych z przebiegiem
wdrozenia; I. Szkolenia—
stuzy do gromadzenia
informacji o
zrealizowanych
szkoleniach w podmiocie;
m. Zgtoszenia—obstuga
zgtoszen serwisowych; n.
Adresy IP-umozliwia
gromadzenie informacji o
adresach IP i nadanych
dla nich dostepach; o.
Baza wiedzy; p. Raporty—
tworzenie réznych
raportéw; q. Portal
partnera—umozliwia
dostep kontaktéw do
danych zapisanych w
systemie.

Istniejgce integracije:
REGON(GUS);
TERYT(GUS); EZD PUW,;
JIRA; OFFICE365; Active
Directrory; Authentik;
GetResponse;
Webankieta; ITSM.

dane.gov.pl

Ministerst
WO

Dane.gov.pl (portal
danych) to prowadzony

Modyfikowany

Brak zmian




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Cyfryzaciji

przez ministra
wtasciwego do spraw
informatyzacji,
powszechnie dostepny
system teleinformatyczny,
stuzgcy do udostepniania
informacji sektora
publicznego w celu
ponownego
wykorzystywania. Portal
funkcjonuje na podstawie
ustawy z dnia 11 sierpnia
2021 r. o otwartych
danych i ponownym
wykorzystywaniu
informacji sektora
publicznego (Dz.U. z 2023
r. poz. 1524) oraz
rozporzgdzenia Rady
Ministréw z dnia 21
listopada 2022 r. w
sprawie portalu danych
(Dz.U. 2 2022 . poz.
2415).

Rzadowa
Chmura
Obliczeniowa

Ministerst
WO
Cyfryzaciji

Rzgdowa Chmura
Obliczeniowa (RChO) to
system informatyczny
utworzony w celu
dostarczania
infrastruktury
informatycznej dla
podmiotéw administracji
publicznej w modelu
chmury obliczeniowej.
RChO nie prowadzi
rejestrow ale moze
udostepniac swoje
zasoby dla prowadzenia
rejestrow przez
uprawnione organizacje
(gestora systemu), ktéry
we witasnym zakresie nim
zarzadza i administruje.
RChO integruje sie z
systemem:

a. ZUCH w obszarze
obstugi zgtoszen oraz
incydentow, raportowania
oraz monitorowania

Modyfikowany

Zwiekszenie
potencjatu
wytworczego,
dodanie
niezbednego
wyposazenia
CPD, RACK,
serwery, GPU,
przestrzen
dyskowa, LAN,
biblioteki
tasmowe,
firewall,
loadbalancer.
Zakup
oprogramowan
ia
podstawowego
oraz
gotowych
rozwigzan.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

wykorzystania ustug
RChO przez gestorow
systemow w
hostowanych RChO;

b. CRM NASK w obszarze
obstugi uzytkownikow
ustugi SaaS EZD RP
hostowanej w RChO.

c. RChO to chmura
wspolnotowa
administracji publicznej
dostarczajgca ustugi
chmurowe typu laaS (np:
maszyny wirtualne, dysk
blokowy), PaaS oraz
SaaS.

Najwazniejsze grupy
funkcjonalne Rzgdowej
Chmury Obliczeniowej to:
a. systemy zarzadzania
infrastrukturg (serwery
obliczeniowe i urzadzenia
sktadowania danych,
komponenty LAN,
oprogramowanie
narzedziowe) i
monitorowania zasobow,
srodowiska wirtualizacji,
system orkiestracji ustug
RChO, kolekcjonowania
logéw oraz zarzadzania
ustugami RChO;

b. Katalog Ustug RChO
zawierajacy
predefiniowane
konfiguracje ustug
chmurowych (ustugi
RChO) opisane
okreslonymi parametrami
technicznymi, o
okreslonej dostepnosci
(SLA) oraz koszcie
wykorzystania w okresie
rozliczenia ustugi RChO.
Zarzadzanie ustugami
RChO odbywa sie z
poziomu CMP (Cloud
Management Platform);
c. Rzadowy Klaster
Bezpieczenstwa (RKB) to




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

system zabezpieczania
infrastruktury RChO oraz
ustug RChO, na ktéry
sktadajg sie rozwigzania
klasy SIEM, ustugi
bezpieczenstwa, srodki
techniczne stosowane do
zabezpieczenia oraz
zespoty SOC i NOC.

Systemy
ochrony tgcza
GovNet

Ministerst
wo Spraw
Wewnetrzn
ychi
Administrac

JI

Systemy ochrony fgcza
GovNet pozwalajgce
systemom IT dziatajgcym
w RChO bezpiecznie
taczy¢ sie z innymi
srodowiskami
informatycznymi poprzez
wydzielong sie¢ (GovNet)
zarzgdzang przez MSWIA.
Na system sktadajg sie
zabezpieczenia RKB (np:
firewall, rozwigzania
SIEM) oraz
zabezpieczenia po stronie
sieci GovNet.
Komunikacja w sieci
odbywa sie poprzez
dedykowany system i
szyfrowane kanaty
komunikacji, sktadajacy
sie z weztéw sieci GovNet
na terenie catej Polski. W
ramach GovNet
udostepniane sg
kluczowe ustugi takie jak:
SRP (system Rejestrow
Panstwowych), CEPIK,
wideokonferencje,
telefonia tradycyjna i VolP
na rzecz administracji
rzgdowej.

Modyfikowany

Brak zmian

Systemy
ochrony tacza
Internet
(otwartg sied)

Ministerst
wo
Cyfryzacji

Systemy ochrony tagcza
Internet pozwalajace
systemom
informatycznym
dziatajgcym w RChO
bezpiecznie tgczyC sie z
innymi systemami i
srodowiskami
informatycznymi poprzez

Istniejgcy

Brak zmian




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

ogolnoswiatowg sieé
komputerowg — globalny,
zdecentralizowany
system powigzanych sieci
komputerowych. Na
system sktadajg sie
zabezpieczenia
dostarczane przez
dostawcow zewnetrznych
np.: ochrona antyDDoS
oraz zabezpieczenia po
stronie RKB.

System
Zapewniania
Ustug
Chmurowych
(ZUCH)

Ministerst
WO
Cyfryzaciji

System Zapewniania
Ustug Chmurowych
(ZUCH) to narzedzie
informatyczne stuzgce do
wsparcia administracji
publicznej w procesie
zamawiania ustug chmur
obliczeniowych oraz
wsparcia w zakresie
obstugi pozyskanych
ustug z Publicznych
Chmur Obliczeniowych
(PChO) oraz Rzgdowej
Chmury Obliczeniowej
(RChO). ZUCH zostat
uruchomiony w kwietniu
2020 . przez
Ministerstwo Cyfryzacji
pod adresem https://
chmura.gov.pl/ i jest
kluczowym elementem
Wspolnej Infrastruktury
Informatycznej Panstwa
WIIP. System ZUCH
umozliwia pozyskanie
ustug chmurowych dla
Odbiorcow ustug poprzez
udostepnione Katalogi
ustug RChO lub PChO.
Wybér odpowiedniego
katalogu ustug wspiera
proces kwalifikacji
systemu informatycznego
opisany zgodnie ze
Standardami
Cyberbezpieczenstwa
Chmur Obliczeniowych

Modyfikowany

Brak zmian




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
(SCCO) i udostepniony w
postaci ankiety na ZUCH.
Lista przeptywow

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu

danych danych

1 Rzgdowa |CRM NASK | Dane i statusy |Kopiowanie realizowalny REST API,
Chmura whniosku o danych inng metoda WhiteLlst
Obliczenio ustuge oraz
wa zgtoszenia

incydentu.
2 CRM NASK | Rzadowa |Dane Kopiowanie realizowalny REST API
Chmura dotyczace danych inng metoda
Obliczenio | zgtoszenia
wa incydentu oraz
wniosku o
ustuge.

3 System dane.gov.p | Dane Kopiowanie realizowalny REST API
Zapewniani | | raportowe danych inng metoda
a Ustug dotyczace
Chmurowyc uzycia ustug
h (ZUCH) RChO, PChO

4 | Rzadowa |Systemy Dane z Tryb odwotan | krytyczny dla | REST API, S3
Chmura ochrony systemow IT | bezposrednich | sukcesu API, SSH/
Obliczenio |tacza gestoréw projektu SCP/SFTR,
wa Internet systemow WebSocket,

(otwarta hostowanych VPN/IPSec,
sie¢) na RChO HTTPS, GUI

przesytane do

innych

systemow IT

poprzez

publiczng sie¢

Internet.

5 | Systemy Rzgdowa | Dane, ktére nie | Tryb odwotan [ krytyczny dla | REST API, S3
ochrony Chmura zostaty bezposrednich | sukcesu API, SSH/
tacza Obliczenio |zablokowane projektu SCP/SFTR,
Internet wa przez systemy WebSocket,
(otwarta bezpieczenstw VPN/IPSec,
sie¢) anp.: HTTPS

antyDDoS

6 Systemy Rzgdowa | Dane, ktére nie | Tryb odwotan | krytyczny dla | REST API, S3
ochrony Chmura zostaty bezposrednich | sukcesu API, SSH/




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
tgcza Obliczenio | zablokowane projektu SCP/SFTR,
GovNet wa przez systemy WebSocket,
bezpieczenstw VPN/IPSec,
a. HTTPS, GUI

7 | System Rzadowa |Zgtoszenieo |Tryb odwotan |realizowalny |REST API
Zapewniani| Chmura realizacje bezposrednich | inng metoda
a Ustug Obliczenio |tenanta z
Chmurowyc| wa wymaganymi
h (ZUCH) zasobami i

zestawem
ustug.

8 Rzadowa | Systemy Dane z Tryb odwotan | krytyczny dla | REST API, S3
Chmura ochrony systemow IT | bezposrednich | sukcesu API, SSH/
Obliczenio |tgcza gestorow projektu SCP/SFTR,
wa GovNet systemow WebSocket,

hostowanych VPN/IPSec,
na RChO HTTPS, GUI
przesytane do

innych

systemow IT

poprzez siec

GovNet.

9 Rzgdowa | System Dane Tryb odwotan | realizowalny REST API
Chmura Zapewniani| raportowe dot. | bezposrednich |inng metoda
Obliczenio |a Ustug uzycia,
wa Chmurowyc| kosztéw, SLA:

h (ZUCH)
7.2. Kluczowe komponenty architektury rozwigzania




E Fzadowa Chim ura Obliczaniowa

E SaasS2 EZD AP (Saad)

Katalog Wsiug RChO

= Sarvica Dask

SO0 (SIEM) [

REEB - abszar Infrastruktury Systam dw Rzadowyoh

Punkt stwku =
2 2 A " Systamy
stcia publiczna i !
GO bazpiaczafstwa

. i Platform a
Systam Rapozytorium Farzadzania
arkiastracii Cnrazow Uslugami IT

Systam N

_F'nr!.nl_ zarzadzania Sy stam .

Uy tkow nika leanciami raportowania

Systam Paral Sy stam
autoryzacii i adminigratora Zazadzania
uwiarzytainiania usiugi Infrastruktura

Sy stamy
wirtualizacji

FAanowany w
projakoia

Ranowany w _— .
innym projekcia Do wycatania
Modylikowany w . -
innym projakcia Istniaiacy

Modyfikowany w
projekcia

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne

1. | Infrastruktura OpenStack, RHOV, KVM, Microsoft Hyper-V, vMware ESX,
Kubernetes, mikroserwisy, containerd, rancher, kubectl, helm,
Software Defined Network , Software Defined Storage

Sie¢ i bezpieczenstwo | Firewall UTM, F5, WAF.LB, HAproxy, AntyDDoS, GovNet

3. | Standardy wymiany API REST, S3 API, SSH/SCP/SFTP, WebSocket, VPN/IPSec,

danych HTTPS, GUI
4. | Systemy operacyjne RedHat Enterprise Linux, Microsoft Windows Server
serwerowe
Bazy danych Microsoft SQL Server; PostgreSQL
6. | Serwery aplikacji
Portale CMP (Cloud Management Portal) - portal uzytkownika do
zarzadzania wtasng przestrzenig w chmurze
8. [Inne System ZUCH

7.4. Opis zasobow danych przetwarzanych w planowanym



rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informacji:

Przedmiotem projektu jest zapewnienie odpowiednich warunkéw technicznych, koniecznych do
udostepnienia administracji rzgdowej bezpiecznego i wydajnego srodowiska informatycznego
dziatajgcego w technologii chmury obliczeniowej. Centralnym elementem tego zamierzenia jest
wdrozenie rozbudowa istniejgcej Rzagdowej Chmury Obliczeniowej zgodnie z opracowanymi
standardami bezpieczenstwa sktadowania i przetwarzania danych oraz sieci administracji
rzgdowej.
Realizacja projektu zaktada rozbudowe istniejgcej infrastruktury RChO (centra danych, serwery,
przestrzen dyskowa, sieci, oprogramowanie, systemy monitorowania, zespoty SOC, NOC itd.)
bedace w dyspozycji administracji rzgdowej o dodatkowe elementy infrastruktury informatyczne;j
w nastepujgcych watkach realizaciji:
1. Rzadowy Klaster Bezpieczenstwa (RKB);
2. Infrastruktura Systeméw Rzgdowych (ISR).
Watek RKB to opracowane i obowigzujgce standardy bezpieczenstwa dla poszczegolnych
obszaréw oraz swiadczenie ustug bezpieczenstwa.
RKB zapewnia ochrone:
+ informacji przetwarzanych w RChO w tym zasobdw systemow wewnetrznych administracji
oraz e-ustug swiadczonych przez Internet;

punktu styku z Internetem, uwzgledniajgc odpowiednie wytyczne co do ilosci operatoréw
swiadczacych ustuge oraz sposobu zapewnienia na poziomie operatorskim zabezpieczenia
przed atakami wolumetrycznymi;
+ punktu styku ww. infrastruktury z wewnetrznymi sieciami rzgdowymi — uwaga sieci te
Swiadczg wrazliwe ustugi dla podmiotéw administracji centralnej w zakresie ochrony
bezpieczenstwa publicznego.
Z uwagi na koniecznos¢ zapewnienia bezpieczenstwa teleinformatycznego szczegoty
architektury bezpieczenstwa projektu ROZBUDOWA KATALOGU UStUG RZADOWEJ CHMURY
OBLICZENIOWEJ (ROZBUDOWA_RCHO) nie zostang ujawnione.



